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Prisoner’s Problem mit passivem Warter
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Prisoner’'s Problem mit aktivem Warter

- Nachricht A~ | verzerrte Nachricht
Alice Willie Bob
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Erweitertes Gefangnis-Szenario
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Ldsung des Prisoner’s Problem

Stego-Verfahren -~ —————

e =~ sicherer Kanalr------~-- 1
b T T T [
: 001 001 |
101 101 |

: 100 100 |
y

Stego-Nachricht Stego-Nachricht

offentl. Kanal

011
001
too Willie 010
geheime Nachricht Tragernachricht rekonstruierte geheime Nachricht

=]
ocoo
orr

Nachricht erlaubt?
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Bild als Tragernachricht - Beispiel 1

Das rechte Bild enthalt den IKTEX-Quelltext dieser Prasentation.

Stego-Parameter: Significance = 2, Distance = 9, Offset=1
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Bild als Tragernachricht - Beispiel 2

Das rechte Bild enthalt das Skript als PDF (ca 100kB).

Stego-Parameter: Significance = 4, Distance = 3, Offset= 0
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Bild als Tragernachricht - Beispiel 2

Das rechte Bild enthalt das Skript als PDF (ca 100kB).

Stego-Parameter: Significance = 8, Distance = 3, Offset= 0
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Texte als Tragernachrichten

Hash

Hashfunktion

geheime Nachricht

modifizierte Tragernachricht |‘—| Tragertext umformulieren |

Nein
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@ Tragernachricht: ¢ € C mit Verteilung C
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@ Tragernachricht: ¢ € C mit Verteilung C
@ Geheime Nachricht: e € £ mit Verteilung E
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@ Tragernachricht: ¢ € C mit Verteilung C
@ Geheime Nachricht: e € £ mit Verteilung E
@ Stegonachricht: s € S mit Verteilung S
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@ Tragernachricht: ¢ € C mit Verteilung C
@ Geheime Nachricht: e € £ mit Verteilung E
@ Stegonachricht: s € S mit Verteilung S
@ Stegoschlussel: k € K mit Verteilung K
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@ Tragernachricht: ¢ € C mit Verteilung C

@ Geheime Nachricht: e € £ mit Verteilung E

@ Stegonachricht: s € S mit Verteilung S

@ Stegoschlussel: k € K mit Verteilung K

@ 1-Bit gleichverteilte ZufallsgroRe: r € R = B mit Verteilung R
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@ Tragernachricht: ¢ € C mit Verteilung C

@ Geheime Nachricht: e € £ mit Verteilung E

@ Stegonachricht: s € S mit Verteilung S

@ Stegoschlussel: k € K mit Verteilung K

@ 1-Bit gleichverteilte ZufallsgroRe: r € R = B mit Verteilung R
@ gesendete Nachricht: m € M = C U S mit Verteilung M
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@ Tragernachricht: ¢ € C mit Verteilung C

@ Geheime Nachricht: e € £ mit Verteilung E

@ Stegonachricht: s € S mit Verteilung S

@ Stegoschlussel: k € K mit Verteilung K

@ 1-Bit gleichverteilte ZufallsgroRe: r € R = B mit Verteilung R
@ gesendete Nachricht: m € M = C U S mit Verteilung M

°

Falls nicht anders angegeben, sind alle Logarithmen auf Basis 2
bezogen.
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Annahmen

@ H(M|C,E,K,R) = 0: Was Alice sendet wird ausschlieRlich von
den Zufallsvariablen C, E, K und R bestimmt.
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Annahmen

@ H(M|C,E,K,R) = 0: Was Alice sendet wird ausschlieRlich von
den Zufallsvariablen C, E, K und R bestimmt.

@ H(E) > 0: Der Inhalt der geheimen Nachricht ist nicht
determiniert.
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Annahmen

@ H(M|C,E,K,R) = 0: Was Alice sendet wird ausschlieRlich von
den Zufallsvariablen C, E, K und R bestimmt.

@ H(E) > 0: Der Inhalt der geheimen Nachricht ist nicht
determiniert.

© H(E|S,K) = 0: Die geheime Nachricht muss von Bob unter
Kenntnis von s und k dekodierbar sein.
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Kodierung

Schlussel k zufélliges r

- - . Stego-
geheime Nachricht e Kodierer |—> Nachricht s
Tragernachricht ¢

—>| gesendete Nachricht m

xcZ
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Detektionshypothesen

@ Hc: mist eine reine Tragernachricht und wurde von der Verteilung
C erzeugt.

@ $Hg: mist eine Stego-Nachricht und wurde von der Verteilung S
erzeugt.
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Mdogliche Fehler beim Detektieren

@ Typ | Fehler (Falschalarm) mit Wahrscheinlichkeit «
@ Typ Il Fehler (Detektionsversagen) mit Wahrscheinlichkeit 3
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Neyman Pearson Lemma

Optimale Detektionsregel:

Pc(m) fic

A(m) = log Pa(m) 532
s

(1)

mit:
A log likelihood ratio
T Schwellwert fur Entscheidung
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Detektion |

Durch Detektionsentscheidung lassen sich zwei Verteilungen Mc und
Mg Uber der Menge M definieren:

l—-a fir mesS

Pu. (M) =
v (M) {a fir mecC
Pu. (M) = 1-p fur mecC
Me B fir medS
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Wiederholung: relative Entropie

Allgemein:
D(X|Y) = 3 Px(x)log XX
xeX ( )
Speziell fur bindre X,Y:
d(a, §) = alog 7 ﬂ +(1 —a)loglga
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Detektion I

Abschatzung fur relative Entropie von C,S nach [2]:
D(Mc|Ms) < D(C||S) (2)
Mit Kenntnis von M¢,Ms:

d(e, 8) <D(C|IS) (3)
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Ableitung eines Sicherheitsbegriffs

Falls obere Schranke D(C||S) < ¢ existiert:
@ obere Schranke fur d(a, )
@ oft Vorgabe fir o (Bsp, o = 0)
@ dann existiert untere Schranke fir g > 27¢

@ obere Schranke fir Wahrscheinlichkeit, dass geheime Nachricht
entdeckt wird: v <1 —27¢
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Definition: e-Sicherheit

Ein steganographisches System mit der Tragernachrichtenverteilung C
und der Stegonachrichtenverteilung S heif3t e-sicher gegen passive
Angreifer, wenn ein ¢ existiert, so dass fir die relative Entropie

D(C||S) gilt:
D(C[[S) <e (4)

Fur e = 0 heil’t das System absolut sicher.
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Absolut sichere Systeme

Es existieren Systeme, die nach obriger Definition sicher sind. Zwei
Beispiele:

@ One Time Pad

@ Partitionierung von C
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One Time Pad (OTP)

C: Gleichverteilung tber B"; k € B"
@ Kodierung:s =e @k
@ Dekodierung: e =s @k

@ Durch OTP-Kodierung ist S ebenfalls eine Gleichverteilung.
— D(C||S)=0
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Partitionierung von C

Partitionierung von C in Untermengen Cp und Cq, so dass C uber beide
maoglichst gleichverteilt ist:

Co = m|n

> Pele) =Y Pclc

cec’ cgc!

und C; :C\Co

Senden von Nachricht m € Cegk -
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Herleitung der Sicherheit |

Seid =P(c € Cy) —P(c € Cy).
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Herleitung der Sicherheit Il

Mit Hilfe von log(1 + x) < &5:

D(Cl|S) =

Pc(c)
; Pc(c)log Pz(c)
> Pc(c)log(1+d)+ Y Pc(c)log(l — 4)
ceCy cely
1T+5 -log(1 +9) + 1T_5 -log(1 — ¢)

1+0 9 1-0 =9 52

2 mz2" "2 ‘mz Iz ¢

Far gleichmafige Partitionierung von C (6 = 0) ist das System absolut

sicher
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