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Motivation

http://xkcd.com/538/
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Wortherkunft

altgriechisch

steganìc : schützend, bedeckt

grˆfein : schreiben
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Historische Beispiele I

Wachstafel

Martin Bober (TNT) Steganographie 28. Mai 2009 4 / 25



Historische Beispiele II

Weitere altertümliche Beispiele:

Tätowieren der Nachricht auf die Kopfhaut des Boten

Die Anfangsbuchstaben der 38 Kapitel des Buchs�Hypnerotomachia
Poliphili� (1499) verrieten:
�Poliam frater Franciscus Columna peramavit�[3]
(Bruder Francesco Colonna liebt Polia leidenschaftlich)
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Historische Beispiele III

Aus der Moderne:
Mikropunkt

Verkleinern von Bildern auf Gröÿe eines Schreibmaschinenpunkts
(1mm2)

Der Fall USS Pueblo
US-Spionageschi� von Nordkorea gekapert
Nordkorea behauptete, Besatzung wäre freiwillig übergelaufen
Geste von Matrosen enttarnt gestelltes Foto
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Bild als Trägernachricht - Beispiel 1

Das rechte Bild enthält den LATEX-Quelltext dieser Präsentation.

Stego-Parameter: Signi�cance = 2, Distance = 9, O�set = 1
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Bild als Trägernachricht - Beispiel 2

Das rechte Bild enthält diese Präsentation als PDF (ca 600kB).

Stego-Parameter: Signi�cance = 4, Distance = 1, O�set = 1
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Bild als Trägernachricht - Beispiel 3

Das rechte Bild enthält ca 100kB Daten.

Stego-Parameter: Signi�cance = 8, Distance = 3, O�set= 0
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Verbesserungsmöglichkeiten?
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De�nitionen

Trägernachricht:c 2 C mit Verteilung C
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De�nitionen

Trägernachricht:c 2 C mit Verteilung C

Geheime Nachricht:e 2 E mit Verteilung E
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De�nitionen
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Stegonachricht:s 2 S mit Verteilung S
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De�nitionen

Trägernachricht:c 2 C mit Verteilung C

Geheime Nachricht:e 2 E mit Verteilung E

Stegonachricht:s 2 S mit Verteilung S

Stegoschlüssel:k 2 K mit Verteilung K

Martin Bober (TNT) Steganographie 28. Mai 2009 11 / 25



De�nitionen

Trägernachricht:c 2 C mit Verteilung C

Geheime Nachricht:e 2 E mit Verteilung E

Stegonachricht:s 2 S mit Verteilung S

Stegoschlüssel:k 2 K mit Verteilung K

gesendete Nachricht:m 2 M = C [ S mit Verteilung M
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De�nitionen

Trägernachricht:c 2 C mit Verteilung C

Geheime Nachricht:e 2 E mit Verteilung E

Stegonachricht:s 2 S mit Verteilung S

Stegoschlüssel:k 2 K mit Verteilung K

gesendete Nachricht:m 2 M = C [ S mit Verteilung M

Falls nicht anders angegeben, sind alle Logarithmen auf Basis 2
bezogen.
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Detektionshypothesen

HC : m ist eine reine Trägernachricht und wurde von der VerteilungC
erzeugt.

HS: m ist eine Stego-Nachricht und wurde von der VerteilungS
erzeugt.
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Mögliche Fehler beim Detektieren

Typ I Fehler (Falschalarm) mit Wahrscheinlichkeit�

Typ II Fehler (Detektionsversagen) mit Wahrscheinlichkeit �
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Neyman Pearson Lemma

Optimale Detektionsregel:

�( m) = log
PC(m)
PS(m)

HC

?
HS

T (1)

mit:

� log likelihood ratio

T Schwellwert für Entscheidung
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Detektion I

Durch Detektionsentscheidung lassen sich zwei Verteilungen MC und MS

über der MengeM de�nieren:

PMS(m) =

(
1 � � für m 2 S

� für m 2 C

PMC (m) =

(
1 � � für m 2 C

� für m 2 S
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Wiederholung: relative Entropie

Allgemein:

D(X jjY ) =
X

x2X

PX (x) log
PX (x)
PY (x)

Speziell für binäreX,Y :

d(�; � ) = � log
�

1 � �
+ ( 1 � � ) log

1 � �
�
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Detektion II

Abschätzung für relative Entropie vonC,S nach [2]:

D(MC jjMS) � D(CjjS) (2)

Mit Kenntnis vonMC ,MS:

d(�; � ) � D(CjjS) (3)
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Ableitung eines Sicherheitsbegri�s

Falls obere SchrankeD(CjjS) � " existiert:
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Ableitung eines Sicherheitsbegri�s

Falls obere SchrankeD(CjjS) � " existiert:

obere Schranke fürd(�; � )
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Ableitung eines Sicherheitsbegri�s

Falls obere SchrankeD(CjjS) � " existiert:

obere Schranke fürd(�; � )
oft Vorgabe für� (Bsp, � = 0)
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Ableitung eines Sicherheitsbegri�s

Falls obere SchrankeD(CjjS) � " existiert:

obere Schranke fürd(�; � )
oft Vorgabe für� (Bsp, � = 0)

dann existiert untere Schranke für� � 2� "

obere Schranke für Wahrscheinlichkeit, dass geheime Nachricht
entdeckt wird:
 � 1 � 2� "
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De�nition: "-Sicherheit

Ein steganographisches System mit der TrägernachrichtenverteilungC und
der StegonachrichtenverteilungS heiÿt " -sicher gegen passive Angreifer,
wenn ein" existiert, so dass für die relative EntropieD(CjjS) gilt:

D(CjjS) � " (4)

Für " = 0 heiÿt das Systemabsolut sicher.

Martin Bober (TNT) Steganographie 28. Mai 2009 19 / 25



Absolut sichere Systeme

Es existieren Systeme, die nach obriger De�nition sicher sind. Zwei
Beispiele:

One Time Pad

C-Partitionierung
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One Time Pad (OTP)

C: Gleichverteilung überBn; k 2 Bn

Kodierung:s = e � k

Dekodierung:e = s � k

Durch OTP-Kodierung istS ebenfalls eine Gleichverteilung.
! D(CjjS) = 0
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C-Partitionierung

Partitionierung vonC in UntermengenC0 und C1, so dassC über beide
möglichst gleichverteilt ist:

C0 = min
C0�C

�
�
�
�
�
�

X

c2C0

PC(c) �
X

c =2C0

PC(c)

�
�
�
�
�
�

und C1 = C n C0

Senden von Nachrichtm 2 Ce� k .
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Herleitung der Sicherheit I

Sei � = P(c 2 C0) � P(c 2 C1).

PS(c) =

( PC (c)
1+ � für c 2 C0

PC (c)
1� � für c 2 C1
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Herleitung der Sicherheit II

Mit Hilfe von log(1 + x) � x
ln 2 :

D(CjjS) =
X

c2C

PC(c) log
PC(c)
PS(c)

=
X

c2C0

PC(c) log(1 + � ) +
X

c2C1

PC(c) log(1 � � )

=
1 + �

2
� log(1 + � ) +

1 � �
2

� log(1 � � )

�
1 + �

2
�

�
ln 2

+
1 � �

2
�

� �
ln 2

=
� 2

ln 2
= �

Für gleichmäÿige Partitionierung vonC (� = 0) ist das System absolut
sicher
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