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A CRYPTO NERD'S WHAT WoULD
r 1 AGINATION - r| ACTDALLY HPPPEN:

HIS LAPTOPS ENCRYPTED. H'S LAPTOP'S ENCRYPTED.

LETS BUILD A MILLION-DOLLAR, DRUG HIM AND HIT HIM WITH

CLUSTER To CRACK |T- THIS $5 WRENCH UNTIL
No Gaop! s | | ME TEl-lS US THE. PASSWORD.
U096 -BIT RSAL GOT T,

BLAST, OUR

EVIL PLAN

1S FOILED! ™~

http://xkcd.com/538/
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Wortherkunft

altgriechisch
@ steganic : schiitzend, bedeckt
@ grifein : schreiben
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Historische Beispiele |

Wachstafel
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Historische Beispiele Il

Weitere altertimliche Beispiele:
o Tatowieren der Nachricht auf die Kopfhaut des Boten

o Die Anfangsbuchstaben der 38 Kapitel des BudHgpnerotomachia
Poliphili (1499) verrieten:
Poliam frater Franciscus Columna peramavit [3]
(Bruder Francesco Colonna liebt Polia leidenschatftlich)
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Historische Beispiele Il

Aus der Moderne:

@ Mikropunkt
o Verkleinern von Bildern auf Gréye eines Schreibmaschinekis

(Imm?)
o Der Fall USS Pueblo
o US-Spionageschi von Nordkorea gekapert
o Nordkorea behauptete, Besatzung ware freiwillig Uibergésa
o Geste von Matrosen enttarnt gestelltes Foto
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Bild als Tragernachricht - Beispiel 1

Das rechte Bild enthalt demTeX-Quelltext dieser Prasentation.

Stego-Parameter: Signi cance = 2, Distance =9, Oset=1
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Bild als Tragernachricht - Beispiel 2

Das rechte Bild enthalt diese Préasentation als PDF (ca 60RkB

Stego-Parameter: Signi cance = 4, Distance =1, Oset =1

Martin Bober (TNT) Steganographie 28. Mai 2009



Bild als Tragernachricht - Beispiel 3

Das rechte Bild enthalt ca 100kB Daten.

Stego-Parameter: Signi cance = 8, Distance = 3, O set=0
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Verbesserungsmaoglichkeiten?
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De nitionen

@ Tragernachricht:c 2 C mit Verteilung C
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De nitionen

@ Tragernachricht:c 2 C mit Verteilung C

@ Geheime Nachrichte 2 E mit Verteilung E

@ Stegonachricht's 2 S mit Verteilung S

@ Stegoschlissek 2 K mit Verteilung K

@ gesendete Nachrichm2 M = C[S mit VerteilungM
o

Falls nicht anders angegeben, sind alle Logarithmen aufif82s
bezogen.
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Detektionshypothesen

@ Hc: mist eine reine Tragernachricht und wurde von der Verteilubg
erzeugt.

@ Hs: mist eine Stego-Nachricht und wurde von der Verteilugg
erzeugt.
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Mdgliche Fehler beim Detektieren

o Typ | Fehler (Falschalarm) mit Wahrscheinlichkeit
o Typ Il Fehler (Detektionsversagen) mit Wahrscheinlichikei
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Neyman Pearson Lemma

Optimale Detektionsregel:

H
Pc(m) " °

Ps(m) e | &

(m) = log
mit:

log likelihood ratio
T Schwellwert fur Entscheidung
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Detektion |

Durch Detektionsentscheidung lassen sich zwei Verteiumiglc und Mg
Uber der MengeM de nieren:

(

1 fir m2S

Pus(m) = fir m2C
(

1 fir m2C

Puc(m) = fir m2S
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Wiederholung: relative Entropie

Allgemein: X
.. Px(X)
D(XjjY) = Px (x) lo
(Xiiy) . x (X) 95y ()
Speziell fur binarex,Y :
1
di; )= log7—+(1 )log
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Detektion I

Abschétzung fur relative Entropie vo@,S nach [2]:
D(McjjMs)  D(CjjS) )
Mit Kenntnis vonM¢,Ms:

d(; ) D(Ciis) ®3)
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Ableitung eines Sicherheitsbegri s

Falls obere SchrankB(CjjS) " existiert:
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Ableitung eines Sicherheitsbegri s

Falls obere SchrankB(CjjS) " existiert:

@ obere Schranke fud(; )
o oft Vorgabe fur (Bsp, = 0)
o dann existiert untere Schranke fur 2 °

o obere Schranke fiir Wahrscheinlichkeit, dass geheime Nelchr
entdeckt wird: 1 2"
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De nition: "-Sicherheit

Ein steganographisches System mit der Trédgernachrich¢éei@iung C und
der Stegonachrichtenverteilung heiyt "-sicher gegen passive Angreifer,
wenn ein" existiert, so dass flur die relative Entropi(CjjS) qilt:

D(CjjS) " (4)

Fur" = 0 heiyt das Systenabsolut sicher
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Absolut sichere Systeme

Es existieren Systeme, die nach obriger De nition sichedsiZzwei
Beispiele:

@ One Time Pad

@ C-Partitionierung
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One Time Pad (OTP)

C: Gleichverteilung GbeB"; k 2 B"
o Kodierung:s=e k
o Dekodierunge=s k

@ Durch OTP-Kodierung istS ebenfalls eine Gleichverteilung.
I D(CjjS)=0
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C-Partitionierung

Partitionierung vonC in UntermengenG und G, so dassC Uber beide
moglichst gleichverteilt ist:

X X
G = min Pc(c) Pc(c) und G=Cng@
e c2Co c2Co

Senden von Nachrichin 2 C, .

Martin Bober (TNT) Steganographie 28. Mai 2009 22 /25



Herleitung der Sicherheit |

Sei =P(c2Cy) P(c20C).

Cpe
Ps(c)=  IF fir c2GCy
Pe@  fir c2¢
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Herleitung der Sicherheit Il

Mit Hilfe von log(1+ x) 5

In2-
. Pc(c
D(CiiS) = ~ Pe(c)log oY
c s(c) y
= Pc(c)log(1+ )+ Pc(c)log(l )
c2Co c2Cy
- 1+T log(1+ )+ - log1 )
1+ 1 2
o+ - = ___ =
2 2 "2 2 in2

n
Fur gleichmayige Partitionierung vo@ ( = 0) ist das System absolut
sicher
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